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Résumé – Cet article s’intéresse à l’insertion d’un ou plusieurs tatouages dans une image numérique selon la technique d’étalement de spectre.
L’algorithme proposé utilise les Changements d’Horloge Périodiques, qui sont une alternative originale aux méthodes classiques de tatouage
inspirées des communications multi-utilisateurs par étalement de spectre. Cet article fournit une étude théorique des performances de la méthode
proposée, ainsi que des résultats expérimentaux présentant une comparaison détaillée avec un algorithme de référence, en fonction de diverses
conditions d’insertion et de diverses attaques. Un masque perceptuel et l’utilisation des propriétés statistiques locales de l’image sont pris en
compte dans les résultats théoriques et expérimentaux.
Abstract – This paper deals with the embedding of single or multiple watermarks into digital data. The proposed algorithm is based on
Periodic Clock Changes, which are an alternative to classical pseudo-noise modulation methods. This study presents theoretical results and an
experimental comparison between the performance of the proposed algorithm and of the classical one, in terms of embedding conditions and
of robustness to several attacks. The theoretical and experimental results take into account the use of a perceptual mask and the use of local
statistical properties of the image.
1 Introduction
La protection de l’intégrité des images, sons et vidéos nu-
mériques et la gestion de leurs droits d’auteurs suscite actuelle-
ment un grand intérêt. Le tatouage numérique consiste à insérer
une marque dans les composantes perceptuelles du document
numérique avant sa diffusion auprès des usagers. Cette marque
est constituée d’un ou plusieurs messages secrets. La technique
d’insertion peut être publique mais utilise une clé secrète. La
marque doit être imperceptible pour l’usager, robuste aux at-
taques et doit pouvoir être détectée et décodée en réception
par une personne munie de la clé. Dans le cadre du tatouage
aveugle étudié dans cet article, l’image originale n’est pas né-
cessaire à la détection. Certaines techniques de tatouage, telles
que l’étalement de spectre, s’inspirent d’une analogie avec les
communications numériques [6]. En effet, l’insertion et le dé-
codage d’un tatouage peuvent s’interpréter comme la transmis-
sion d’un message dans un canal bruité. Le bruit représente
alors l’image hôte et les attaques.
Cet article étudie l’insertion additive et simultanée d’un ou
plusieurs messages dans une image numérique, selon le prin-
cipe du tatouage par étalement de spectre [10]. A l’insertion,
on étale le spectre du message afin de le dissimuler et au dé-
codage, on étale le spectre du bruit pour mieux l’éliminer. Par
analogie avec les méthodes d’accès à répartition par code, on
peut effectuer du tatouage multiple. Celui-ci est en effet néces-
saire dans certaines applications comme le fingerprinting, où
chaque utilisateur est identifié par une empreinte unique dans
le but de détecter les copies illégales du document. Pour amé-
liorer les performances en réception, différents domaines d’in-
sertion sont possibles. Par ailleurs, l’utilisation d’un masque
basé sur les caractéristiques psychovisuelles de l’image permet
d’assurer l’imperceptibilité du tatouage.
Cette étude se focalise sur la technique d’étalement en elle-
même. L’étalement de spectre est le plus souvent obtenu en
modulant le message par une séquence pseudo-aléatoire appe-
lée séquence directe. La séquence directe fait office de clé se-
crète. Cette technique sera notée dans la suite DS-CDMA (pour
Direct Sequence Code Division Multiple Access). Dans cet ar-
ticle, les Changements d’Horloge Périodiques (PCC, pour Per-
iodic Clock Changes) sont proposés comme technique alterna-
tive d’étalement de spectre. Les PCC possèdent des propriétés
d’étalement intéressantes et ont été appliqués avec succès aux
communications multi-utilisateurs [8].
La partie 2 présente le principe général des PCC et propose
un algorithme de tatouage basé sur cette technique. Dans la par-
tie 3, on compare au travers de simulations les performances au
décodage de DS-CDMA et PCC par rapport au bruit introduit
par l’image hôte et à diverses attaques.
2 Changements d’Horloges Périodiques
2.1 Définitions et propriétés
Un filtre Linéaire Périodique Variant dans le Temps (LPTV)
est un filtre dont la réponse impulsionnelle est une fonction
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Les filtres LPTV ont été appliqués à l’entrelacement, à l’égali-
sation aveugle et aux communications par étalement de spectre
[3].
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Les PCC sont des cas particuliers de LPTV (  	ﬀ $ " & )  ).
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s’approche de celui d’un bruit blanc [8].
Les communications multi-utilisateurs utilisant les PCC trans-
mettent pour chaque message $&% le résultat d’une permutation
aléatoire  '% de période donnée

. L’application successive de
deux PCC quelconques   &!(   % est un PCC et étale le spectre.
Seul le PCC inverse  
") 
%
permet de retrouver le spectre d’en-
trée. Les performances des PCC et du DS-CDMA ont été com-
parées dans [11] pour les communications multi-utilisateurs,
en fonction du nombre d’utilisateurs. Les estimations du TEB
(Taux d’Erreur Binaire) montrent des résultats similaires pour
un grand nombre d’utilisateurs et une légère supériorité des
PCC pour un faible nombre d’utilisateurs.
2.2 Application au tatouage
Les LPTV utilisés dans le cadre du tatouage doivent blanchir
le spectre, être inversibles, sûrs cryptographiquement et éven-
tuellement former un ensemble orthogonal pour le tatouage
multiple. Les permutations aléatoires périodiques remplissent
toutes ces conditions pour un faible coût calculatoire.
La littérature contient plusieurs références à l’utilisation des
permutations aléatoires dans le cadre du tatouage, le plus sou-
vent comme entrelaceur préalable du message pour améliorer
la sécurité [5], mais aussi pour l’entrelacement d’une informa-
tion à spectre coloré dans le cadre du tatouage audio asymé-
trique [1].
Changements d’Horloge Périodiques Monodimensionnels :
Le tatouage *+% est obtenu en appliquant un PCC
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La redondance ainsi introduite permet d’obtenir de bonnes per-
formances en réception malgré le rapport élevé entre la puis-
sance du document et celle du tatouage (DWR, pour Document
to Watermark Ratio) qu’impose la contrainte l’imperceptibilité.
Après transmission l’image reçue est l’image tatouée et at-
taquée @4.A

@
CB/ED?FHG
%
 I 
*
% , où @ est l’image support
et
B
le bruit. Lors du décodage, le PCC inverse est appliqué à
@4.
A et étale le spectre de @ et de
B
. La Fig.1 montre les proprié-
tés d’étalement des PCC sur l’exemple d’une image numérique
(Lena).
Les propriétés statistiques de l’image ou des coefficients de
sa transformée permettent d’établir des stratégies de décodage
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FIG. 1 – Propriétés d’étalement des PCC (Lena)
optimal [5]. En particulier, le décodage par corrélation ou par
filtrage adapté est optimal dans le cas de distributions gaus-
sienne de l’image et du bruit. Le message reçu est J$;% :
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Soient Z![\ , Z)[] , Z)[MAI les variances dues respectivement à l’ima-
ge support, au bruit et aux interférences multi-utilisateurs (dans
le cas du tatouage multiple). D’après le théorème Central-Limi-
te,
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Le théorème Central-Limite montre que
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présentés dans la partie 3 vérifient cette estimation théorique
des performances.
Ce récepteur est préférable dans les conditions du tatouage
( Z)[MAI  Z)[\9 ) à d’autres récepteurs (décorrélateur par exem-
ple) utilisés dans le cadre de la détection multi-utilisateurs [12]
et repris dans des publications concernant les permutations aléa-
toires [9].
Il existe
7
permutations équiprobables de période

. Dès
que
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, 1D-PCC offre donc de meilleures garanties sur
l’entropie de la clé que la modulation de type DS, où l’on peut
générer
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clés équiprobables.
Changements d’Horloge Périodiques Bidimensionnels :
Le tatouage est le résultat de l’application successive d’une
permutation  
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sur les colonnes et d’une seconde permutation
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sur les lignes du message redondant, pris sous forme matri-
cielle. L’insertion et le décodage suivent le même principe que
pour 1D-PCC. A la réception, on applique successivement les
PCC inverses
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sur l’image tatouée. L’objectif
est d’obtenir des performances similaires à celles de 1D-PCC
pour une période plus faible : l’association de deux PCC au
décodage devrait davantage réduire la corrélation spatiale pré-
sente dans l’image support.
3 Simulations
3.1 Implantation
Domaine d’insertion : * peut être inséré dans la luminance
@ ou dans une transformation inversible de @ (DFT, DCT [10],
transformée en ondelettes [2]...). DS et PCC ont été comparés
dans le domaine spatial (luminance) (L-DS, L-PCC) et dans
celui de la Transformée en Cosinus Discrète (DCT) par blocs
8x8 (DCT-DS, DCT-PCC), qui est le plus utilisé du fait de son
rôle dans le format de compression JPEG.
Masque perceptuel : l’insertion dans le domaine de la DCT
par blocs 8x8 (DCT-DS, DCT-PCC) bénéficie de recherches sur
l’analyse perceptuelle effectuées en compression d’image, car
on l’utilise dans le format JPEG. Le masque perceptuel inspiré
des travaux de Ahumada et Peterson [4] a été choisi dans le do-
maine de la DCT. Dans le domaine de la DCT, la variance de
l’image support Z)[\ dans (6) doit être recalculée en une nouvelle
variance  Z \ [ pour tenir compte de ce masque qui limite notam-
ment l’insertion à 22 coefficients choisis dans les moyennes
fréquences (où la variance est moindre).
Préfiltrage au détecteur : dans le domaine spatial, l’image
n’est pas stationnaire. Cependant, on peut estimer ses moments
locaux à l’aide d’un filtre de Wiener [5] afin d’obtenir une esti-
mation J@ de l’image originale au moment du décodage. L’image
préfiltrée est @4. .A

@<.
A
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P
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qui réduit considérablement l’influence du bruit dû à l’image.
Paramètres : les performances de DS et PCC sont compa-
rées par simulations sur un ensemble de 5 images test. Dans le
domaine de la DCT, cet ensemble est complété par des images
hôtes @ générées aléatoirement : les coefficients de chaque bloc
suivent des distributions gaussiennes généralisées [5]. Pour une
estimation précise du TEB, des messages sont générés aléatoi-
rement jusqu’à ce qu’au moins 100 bits erronés aient été obser-
vés. Les valeurs par défaut ont été fixées à
 /
 
,
8  <
bits,

 
,

 9,
 
 
[ ,

[
,
 
et DWR situé au seuil
d’imperceptibilité (DWR=36 dB en moyenne).
3.2 Performances intrinsèques
Influence de la puissance d’insertion : lorsque le DWR
augmente, l’imperceptibilité du tatouage est meilleure mais le
TEB augmente également, pour les trois algorithmes comparés
(cf Fig.2).
FIG. 2 – Performance au décodage par rapport à DWR (images simulées)
Choix de la période de la permutation : la période de la
permutation influe sur les propriétés d’étalement, d’orthogo-
nalité (dans le cas du tatouage multiple) et le coût calcula-
toire. Dans le domaine de la luminance, la corrélation entre
les pixels joue un rôle important, ce qui n’est pas le cas dans le
domaine transformé. On montre expérimentalement que les pé-
riodes
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comportant
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Influence du débit du message et du tatouage multiple :
les performances de DS et PCC augmentent avec le nombre
>
d’échantillons insérés pour chaque bit d’information (Fig.3).
Pour le tatouage multiple, les échantillons correspondant aux
différents messages sont superposés, tout en respectant la con-
trainte d’imperceptibilité. Les PCC offrent des propriétés d’or-
thogonalité similaires à DS (cf Fig.4).
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FIG. 3 – Performance au décodage par rapport à la redondance 
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FIG. 4 – Performance au décodage par rapport au nombre d’utilisateurs 	
3.3 Robustesse par rapport au bruit
Les performances de DS et PCC sont comparées en fonction
du DWR (rapport entre la puissance de l’image hôte et celle
du tatouage), puis du WNR (rapport entre la puissance du ta-
touage et celle du bruit, ou Watermark to Noise Ratio) dans le
cas d’un bruit gaussien additif ou multiplicatif. Les PCC offrent
une aussi bonne résistance au bruit que DS (cf Fig.5 et Fig.6).
FIG. 5 – Robustesse au bruit additif
FIG. 6 – Robustesse au bruit multiplicatif
3.4 Robustesse à des attaques sophistiquées
Attaques désynchronisantes : les attaques dites géométri-
ques (rognage, rotation, translation...) provoquent une désyn-
chronisation entre l’image tatouée et la clé (code ou permuta-
tion). En effet, le calcul de la corrélation (DS) ou de la permuta-
tion inverse (PCC) conduisent à un décodage totalement erroné
lorsqu’il est effectué sur des vecteurs ou matrices légèrement
décalés. Plusieurs solutions (qui sortent du cadre de cette étude)
utilisent l’insertion dans des domaines transformés appropriés
ou l’insertion d’un signal de synchronisation [7]. Les deux mé-
thodes peuvent être appliquées indifféremment à PCC ou à DS.
Cependant, il n’existe pas encore de méthode de synchronisa-
tion robuste à des transformations géométriques locales et non
affines et à l’élimination du signal de synchronisation.
Changement d’échelle, filtrage de Wiener, compression
JPEG : les performances des trois algorithmes sont comparées
par rapport à trois attaques sophistiquées classiques. Le chan-
gement d’échelle consiste à diminuer par 4 la taille de l’image
transmise. A la réception, l’image est agrandie à sa taille origi-
nale par interpolation bilinéaire. L’attaque par filtrage de Wie-
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FIG. 7 – Robustesse au changement d’échelle en fonction de la redondance
ner consiste à considérer que le tatouage est un bruit additif, et
que l’image est le signal à débruiter. Les PCC offrent une aussi
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FIG. 8 – Robustesse au filtrage de Wiener
bonne résistance à ces attaques que DS (cf Fig.8, Fig.9). Les
algorithmes sont plus robustes dans le domaine transformé.
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FIG. 9 – Robustesse à la compression JPEG
4 Conclusion
Les permutations aléatoires ont été introduites dans cette étu-
de dans le cadre théorique général des PCC. Un tatouage par
étalement de spectre PCC a été proposé et comparé à l’algo-
rithme de référence DS, dans le domaine spatial et celui de
la DCT par blocs. Les performances de PCC et DS sont glo-
balement similaires et correspondent aux propriétés usuelles
des techniques d’étalement de spectre : une grande robustesse
au bruit additif et multiplicatif mais une vulnérabilité aux at-
taques désynchronisantes. Comme attendu, l’insertion dans le
domaine de la DCT permet une meilleure robustesse aux at-
taques sophistiquées. 2D-PCC semble préférable à 1D-PCC du
fait de son coût calculatoire plus faible et de ses meilleures per-
formances pour une valeur adéquate de la période de la permu-
tation.
A l’aide d’arguments théoriques et expérimentaux, cette étu-
de montre que l’étalement par PCC offre des résultats globale-
ment équivalents à ceux des techniques d’étalement classiques
utilisant une modulation par un pseudo-bruit, ainsi qu’un bon
niveau de sécurité. Elle justifie également l’emploi des permu-
tations aléatoires en tant que technique d’étalement alternative
dans les algorithmes existants. Les PCC basés sur les permuta-
tions aléatoires sont très simples de concept, d’implantation et
de calcul et peuvent être introduits dans divers algorithmes de
tatouage, concernant divers domaines transformés. On pourrait
également conseiller l’utilisation d’étalement par PCC pour le
tatouage de sons ou vidéos, où la redondance serait plus im-
portante et la périodicité serait mieux exploitée. Les propriétés
de filtres LPTV plus généraux, qui permettent d’effectuer si-
multanément un étalement et un modelage du spectre, sont à
l’étude.
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